GLI ATTORI SUL TERRITORIO

Talvolta, nella gestione dei casi, pud essere necessario rivolgersi ad altre figure, enti,
istituzioni e servizi presenti sul territorio qualora la gravita e la sistematicita della situazione
richieda interventi che esulano dalle competenze e possibilita della scuola.

Per una mappatura degli indirizzi di tali strutture € possibile consultare il Vademecum di
Generazioni Connesse “Guida operativa per conoscere e orientarsi nella gestione di alcune
problematiche connesse all'utilizzo delle tecnologie digitali da parte dei piu giovani” senza
dimenticare che la Helpline di Telefono Azzurro (19696) € sempre attiva nell’offrire una guida
competente ed un supporto in tale percorso. A seguire i principali Servizi e le Agenzie
deputate alla presa in carico dei vari aspetti che una problematica connessa all’utilizzo di
Internet puo presentare.

Comitato Regionale Unicef: laddove presente, su delega della regione, svolge un
ruolo di difensore dei diritti dell'infanzia.

Co.Re.Com. (Comitato Regionale per le Comunicazioni): svolge funzioni di governo e
controllo del sistema delle comunicazioni sul territorio regionale, con particolare
attenzione alla tutela dei minori.

Ufficio Scolastico Regionale: supporta le scuole in attivita di prevenzione ed anche
nella segnalazione di comportamenti a rischio correlati all'uso di Internet.

Polizia Postale e delle Comunicazioni: accoglie tutte le segnalazioni relative a
comportamenti a rischio nell’utilizzo della Rete e che includono gli estremi del reato.

Aziende Sanitarie Locali: forniscono supporto per le conseguenze a livello psicologico
0 psichiatrico delle situazioni problematiche vissute in Rete. In alcune regioni sono
attivi degli ambulatori specificatamente rivolti alle dipendenze da Internet e alle situazioni
di rischio correlate.

Garante Regionale per I'Infanzia e I’Adolescenza e Difensore Civico: segnalano
all’Autorita Giudiziaria e ai Servizi Sociali competenti; accolgono le segnalazioni di
presunti abusi e forniscono informazioni sulle modalita di tutela e di esercizio dei diritti
dei minori vittime. Segnalano alle amministrazioni i casi di violazione e i fattori di rischio
o di danno dovute a situazioni ambientali carenti o inadeguate.

Tribunale per i Minorenni: segue tutti i procedimenti che riguardano reati, misure
educative, tutela e assistenza in riferimento ai minori.

Si elencano gli attori sul territorio:

Comitato Regionale Toscana Per L' Unicef Via Vittorio Emanuele II, 303 50134 Firenze
E-mail comitato.firenze@unicef.it Tel. 0552207144 Fax: 0550950129

Ufficio Scolastico Regionale Toscana Via Mannelli, 113, 50135 Firenze (FI) Tel (+39)
05527251 E-mail direzione-umbria@istruzione.it

Consultorio Via Peppino Impastato, 10 57100 Spazio famiglie mediazione familiare Tel:
0586 223627; Psicologo Tel: 0586 223607: Assistente sociale Tel: 0586 223607
Comando Carabinieri di Livorno Viale Fabbricotti, 157127 Livorno Tel: 0586 551
Polizia Postale e delle Comunicazioni: https://www.commissariatodips.it/

Polizia postgle Livorno Piazza Benamozegh,3 57123 Livorno Tel: 0586276468
Garante per lI'infanzia regione Toscana Palazzo Bastogi, via Cavour, 18 50129 Firenze
garante.infanzia@consiglio.regione.toscana.it; PECconsiglioregionale@postacert.toscana.it
Tel 055 2387802
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PROCEDURE DA SEGUIRE

Procedure interne: cosa fare in caso di sospetto di Cyberbullismo?

BV Procedure interne: cosa fare in caso di evidenza di [l gem—"—
EUROPEA W4=) Connesse

Cyberbullismo

Il docente ha evidenza che stia accadendo qualcosa tra gli/le
studenti/esse della propria classe, riferibile a un episodio di bullismo e/o
cyberbullismo

Se, come docente, hai un dubbio su come
procedere o interpretare quello che sta
accadendo, puoi chiedere in qualsiasi momento,
una consulenza telefonica alla helpline del
progetto Generazioni Connesse, al numero
gratuito 1.96.96.

Awvisa il referente per il cyberbullismo (e/o il referente indicato nell’ePolicy) e il Dirigente Scolastico che
convoca il CDC.

A) Se c’e fattispecie di reato - seguite le procedure della scuola

B) Se non c’é fattispecie di reato

- Richiedi la consulenza dello psicologo/a scolastico

- Informa i genitori (o chi esercita la responsabilita genitoriale) dei ragazzi/e direttamente coinvolti
(qualsiasi ruolo abbiano avuto), se possibile con la presenza dello psicologo/a, su quanto accade e
condividete informazioni e strategie.

- Informa i genitori di ragazzi/e infra quattordicenni della possibilita di richiedere la rimozione,
'oscuramento o il blocco di contenuti offensivi ai gestori di siti internet o social (o successivamente, in
caso di non risposta, al garante della Privacy)

- Attiva il consiglio di classe.

- Valuta come coinvolgere gli operatori scolastici su quanto sta accadendo. /

~

NELLE CLASSI
- Cerca di capire il livello di diffusione
dell’episodio nell’lstituto e parla della necessita
di non diffondere ulteriormente online i
materiali.

- Parla del cyberbullismo e delle sue
conseguenze (non nominare gli alunni
coinvolti). Suggerisci di chiedere aiuto per
situazioni di questo tipo. Prevedi un momento
laboratoriale  in  modo da facilitare
I'elaborazione della situazione.

- a seconda della situazione trova il modo di

supportare la vittima e di responsabilizzare i
compagni rispetto al loro ruolo, anche di
Se & opportuno, richiedi un sostegno ai servizi territoriali o ad altre spettatori, nella situazione.
g\;(a o w Autorita competenti (soprattutto se il cyberbullismo non si limita alla /
scuola). )
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A seconda della situazione e delle valutazioni operate con referente,
dirigente e genitori, segnala alla Polizia Postale:
a) contenuto; b) modalita di diffusione.
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Il docente sospetta che stia accadendo qualcosa tra gli
studenti/esse della propria classe, riferibile a un episodio di
bullismo e/o cyberbullismo

Sonda il clima di classe, ascoltando i ragazzi e
monitorando cid che accade (ma senza fare
indagini o interrogatori).

Cerca di capire il livello di diffusione dell'episodio
a livello di Istituto.

Se, come docente, hai un dubbio
su come procedere o interpretare
quello che sta accadendo, puoi
chiedere in qualsiasi momento,
una consulenza telefonica alla
helpline del progetto Generazioni
Connesse, al numero gratuito
1.96.96.

Condividi con il referente per il cyberbullismo (e/o il referente
indicato nell’e-policy): valuta con lui/loro le possibili strategie
di intervento.

Valuta se € il caso di avvisare il consiglio di classe.
Valuta se ¢ il caso di avvisare il Dirigente Scolastico, anche in
base al regolamento interno o a prassi consolidate.

Parla in classe del cyberbullismo e delle sue

conseguenze (non nominare gli alunni che \
sospetti coinvolti). Suggerisci di chiedere aiuto

per situazioni di questo tipo.
Proponi attivita in classe sull'empatia e sul
riconoscimento delle emozioni (proprie e

Informa i/le ragazzi/e su cid che dice la legge italiana su

cyberbullismo L. 71/2017) Ricorda a studenti/esse che

altrui) . Ricorda agli studenti che possono segnalare al gestore del possont: chiedere; in quaII5|a5|
Se emergono evidenze passa allo sito/social e al garante privacy eventuali contenuti ;“f’;“‘-". o l}”‘a ; Iﬁf’"s“ e';“l
schema successivo offensivi/lesivi che li riguardano SEloe . Ae pine ¢
progetto Generazioni Connesse, al
numero gratuito 1.96.96 o via chat
0000
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Procedure interne: cosa fare in caso di sexting?




Connesse

EUROPEA

CO-FINANZIATO . . . .
- DALLA COMMISSIONE Procedure interne: cosa fare in caso di Sexting? %’ R Generazioni
<

Uno/a studente/essa invia o riceve foto o

video sessualmente espliciti
m

Se li ha ricevuti si parla della
necessita di non divulgare i

materiali online e dei pericoli
connessi ad una diffusione \

incontrollata »

Se li ha inviati, spiega che i
contenuti condivisi online possono
rimanere o venire condivisi

oltremodo, assicurati che i
contenuti non siano stati diffusi. )

Informa almeno una di queste
figure:

* Il referente cyberbullismo;

* Il referente ePolicy;

I Dirigente '_S'colastico

Informa i/le ragazzi/e su cio che
dice la legge italiana sulla
diffusione di materiale
pedopornografico (L. 172/2012) )

Coinvolgi la comunita scolastica
nella sua interezza in percorsi di
prevenzione dei comportamenti a

rischio online

Se i contenuti sono online
segnala ai servizi
di Generazioni Connesse
“clicca e segnala” o “stop it”

]

Proponi la realizzazione di percorsi di
sensibilizzazione e prevenzione dedicati a:
* Educazione all'affettivita e alla sessualita

(anche online)
* Immagine di sé online
Relazioni online

=4

Coinvolgete |a Polizia Postale e
delle telecomunicazioni affinché
rintraccino e blocchino i
responsabili

Tieni traccia di quanto accaduto e
delle azioni intraprese: compila il
diario di bordo

Per qualsiasi dubbio, chiedi un
consiglio telefonico alla
helpline del progetto Generazioni
Connesse

Tieni traccia di quanto accaduto
e delle azioni intraprese: compila
il diario di bordo

© All rights reserved Generazioni Connesse 2019

Procedure interne: cosa fare in caso di adescamento online?

- BYAYYA W procedure interne: cosa fare in caso di Adescamento Online? %’9 Generazioni
EUROPEA

Connesse

Studente/essa adescato/a online

Coinvolgi i genitori anche se
chi coinvolto se ne vergogna
ed e restio a farlo

Spiegagli/le che contenuti condivisi
online possono rimanere o venire
condivisi oltremodo

Informa almeno una di queste
figure:
* Il referente cyberbullismo;

Coinvolgi la comunita scolastica « refgrente ePollcy';
nella sua interezza in percorsi di + Il Dirigente Scolastico

prevenzione dei l
comportamenti a rischio online

!

Informa i ragazzi su cio che dice la
legge italiana sull’adescamento
online (L. 172/2012)

Parla della necessita di non divulgare
| materiali online e dei pericoli
connessi ad una diffusione
incontrollata

Se i contenuti sono disponibili online
segnala per rimuovere ai servizi
di Generazioni Connesse “clicca e
segnala” o “stop it”.

Coinvolgete la Polizia Postale e
delle telecomunicazioni affinché
rintraccino e blocchino I'adescatore

Tieni traccia di quanto accaduto
e delle azioni intraprese:
compila il diario di bordo

£ 0000

Per qualsiasi dubbio, chiedi un
consiglio telefonico alla helpline del
progetto Generazioni Connesse

Al numero gratuito 1.96.96
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Procedure di segnalazione per enti, associazioni, professionisti esterni alla scuola




- DALLACOMMISSIONE Procedure di segnalazione per enti, %’ Gansension
EUROPEA S N . =) Connesse
associazioni, professionisti esterni alla scuola a

Uno/a studente/essa ti confida di
trovarsi o di conoscere una situazione a
rischio/di abuso ...

Hai il sospetto che uno/a studente/essa
si trovi o conosca una situazione a J

rischio/di abuso ...

La scuola accoglie la tua
segnalazione e attiva le sue
procedure per la gestione
dei casi a rischio

La scuola non € in condizioni
di agire sulla situazione/non
valuta rilevante la
segnalazione

]

Segui le procedure della
tua organizzazione

Informa almeno una di queste
figure:

* Il referente cyberbullismo

* |l Dirigente Scolastico

* Il referente della scuola per il

tuo Progetto

Rimani a disposizione per
supportare la definizione

della situazione
I

Se non sei un libero
professionista, informa il
referente presso la tua
organizzazione

Se la tua organizzazione
non ha una policy e una
procedura ...

Per qualsiasi dubbio, chiedi un
consiglio telefonico alla helpline del
progetto Generazioni Connesse
Al numero gratuito 1.96.96
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